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Einleitung

Wir freuen uns sehr tiber [hr Interesse anunseremUn-
ternehmen. Datenschutz hat einen besonders hohen
Stellenwert fur die Geschaftsleitung der Hauck Auf-
héduser Digital Custody GmbH sowie im gesamten
Hauck Aufhduser Lampe Konzern. Mittels dieser Da-
tenschutzerklarung méchte unser Unternehmen die
Offentlichkeit iiber Art, Umfang und Zweck der von
uns erhobenen, genutzten und verarbeiteten perso-
nenbezogenen Daten informieren. Ferner werden be-
troffene Personen (Nutzer*innen der Kryptoverwahr-
I6sung) mittels dieser Datenschutzerkldrung Gber die
ihnen zustehenden Rechte aufgeklart.

Datenschutzerkldrung

Die Hauck Aufhauser Digital Custody GmbH (im Fol-
genden ,Kryptoverwahrer”) informiert Betroffene
hiermit Gber die Verarbeitung Ihrer personenbezoge-
nen Daten und die den Betroffenen zustehenden Da-
tenschutzrechte.

Verantwortlicher fiir die Datenverarbeitung

Hauck Aufhduser Digital Custody GmbH
KaiserstraBe 24
60311 Frankfurtam Main

1. Name und Kontakt des
Datenschutzkoordinators

Um eine zligige Bearbeitung zu gewahrleisten,
kontaktieren Sie im Falle eines Anliegens bitte
auch unsere Datenschutzkoordinatoren unter

DigitalCustody@hal-privatbank.com

die Ihre Anfrage umgehend bearbeiten werden.
Der Datenschutzbeauftragte des Verantwortli-
chenist:

Aaron Schauer -
HAUCK AUFHAUSER LAMPE PRIVATBANK AG

KaiserstraBe 24 | 60311 Frankfurt am Main
Telefon: +4969 2161-1175

E-Mail: aron.schauer@hal-privatbank.com

2. Bereitstellung von Dienstleistungen
und Art der verarbeiteten Daten

Der Kryptoverwahrer erbringt das Geschaft der
Kryptoverwahrung fiir Sie als Nutzer*innen. In
diesem Zusammenhang verarbeiten wir die fir
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den Abschluss, dieDurchfihrungoder dieBeen-
digung des Vertrages erforderlichen Daten.
Dazu gehéren:

e Personenbezogene Daten (Name, Vor-
name, Anschrift, Geburtsdatum, Ge-
burtsort, Geschlecht, Nationalitat, E-
Mail Adresse, PEP Status),

e Kontaktdaten (E-Mail, Telefonnum-
mer),

e Vertragskenndaten (Vertrags-/Rechts-
verhaltnisse, Vertrags- oder Produktin-
teresse, insb. in Zusammenhang mit
Tokenisierungsprojekten der Partner-
firmen),

e Nutzer*innenhistorie mit demKrypto-
verwahrer (inkl. Transaktionshistorie),

e Informationen zu den bei demKrypto-
verwahrer gespeichertendigitalen
Vermdgen (,Kryptowerte”),

e Historie von auf der Blockchain mit
den kundenindividuellen Wallets
durchgefiihrten Transaktionen,

e Offengelegte Informationen (von Drit-
ten, z. B. Wirtschaftsauskunfteien oder
aus 6ffentlichen Verzeichnissen), und

e Nutzer*innen PINin verschllsselter
Form

Zu beachten sind auch eventuelle weitere, an-
wendungsfallspezifische Datenpunkte, die un-
tenstehend ausgefiihrt werden. Rechtsgrund-
lage hierfir ist Artikel 6 Absatz 1 Buchstabe b)
DSGVO, d.h. Sie als Nutzer*innen stellen dem
Kryptoverwahrer die Daten auf Grundlage des
Vertragsverhaltnisses zwischen Kryptoverwahrer
und lhnen zur Verfligung. Soweit wir lhre Kon-
taktdaten nicht fir werbliche Zwecke nutzen,
speichern wir die erhobenen Daten fur die Ver-
tragsabwicklung.

Soweit eine Verarbeitung personenbezogener
Daten zur Erfillung einer rechtlichen Verpflich-
tung erforderlich ist, der unser Unternehmen
unterliegt, dient Art. 6 Abs. 1S.1lit. c DSGVO als
Rechtsgrundlage.

Firden Fall, dasslebenswichtige Interessen der
betroffenen Person oder einer anderen naturli-
chen Person eine Verarbeitung personenbezo-
gener Daten erforderlich machen, dient Art. 6
Abs. 1S.1lit. d DSGVO als Rechtsgrundlage.

Ist die Verarbeitung zur Wahrung eines berech-
tigten Interesses unseres Unternehmens oder ei-
nes Dritten erforderlich und tberwiegen die In-
teressen, Grundrechte und Grundfreiheiten des
Betroffenen das erstgenannte Interesse nicht, so
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dient Art. 6 Abs. 1 S.1 lit. f DSGVO als Rechts-
grundlage fiir die Verarbeitung.

3. Dateniibertragung

Innerhalb des Kryptoverwahrers werden Ihre Da-
ten an diejenigen Stellen weitergegeben, die
diese zur Erfullung der vertraglichen und gesetz-
lichen Pflichten des Kryptoverwahrers benoti-
gen. Zu den gleichen Zweckenkénnenauch von
dem Kryptoverwahrer eingesetzten Auftragsver-
arbeiter Daten erhalten. Diessind Unternehmen,
an die der Kryptoverwahrer beispielsweise
Dienstleistungen auslagert. Diese lassen sich un-
ter anderem den Kategorien Finanzdienstleis-
tungen, IT-Dienstleistungen, Logistik, Druck-
dienstleistungen und Inkasso zuordnen. Inner-
halb des HAL Konzerns erhalten diejenigen Stel-
len Zugriff auf Ihre Daten, diediese zur Erfiillung
unserer vertraglichen und gesetzlichen Pflichten
bendtigen.

Im Hinblick auf die Datenweitergabe an weitere
Empfénger auBerhalb unserer Gesellschaft ist
zunéachst zu beachten, dass wirals Untemehmen
zur Verschwiegenheit tiber alle kundenbezoge-
nen Tatsachen und Wertungen verpflichtet sind,
von denen wir Kenntnis erlangen. Informationen
Uber Sie dlrfen wir nur weitergeben, wenn ge-
setzliche Bestimmungen dies gebieten, die
Ubermittlung zur Erfiillung unserer vertraglichen
Pflichten notwendig ist oder Sie eingewilligtha-
ben. Unter diesen Voraussetzungen kdnnen
Empfanger personenbezogener Daten z. B. sein:

e OffentlicheStellen und Institutionen
B. Bundesanstalt fir Finanzdienstleis-
tungsaufsicht, Finanzbehorden, Straf-
verfolgungsbehorden) bei Vorliegen
einer gesetzlichen oder behdérdlichen
Verpflichtung.

e Andere Kredit- und Finanzdienstleis-
tungsinstitute oder vergleichbare Ein-
richtungen, an die wir zur Durchflh-
rung der Geschéftsbeziehung mit
Ihnen personenbezogene Daten Uber-
mitteln (z. B. depotfiihrende Stelle).

e Andere Unternehmen im Konzern zur
Risikosteuerung aufgrund gesetzlicher
oder behdrdlicher Verpflichtung.

e  Weitere Datenempfanger kdnnen die-
jenigen Stellen sein, furdie Sie uns lhre
Einwilligung zur Datenlbermittiung er-
teilt.
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Sollten wir personenbezogene Daten an Dienst-
leister auBerhalb des Europdischen Wirtschafts-
raums (EWR) Gibermitteln, erfolgt die Ubermitt-
lung nur soweit dem Drittland durch die EU
Kommission ein angemessenes Datenschutzni-
veau bestatigt wurde oder andereangemessene
Datenschutzgarantien (z. B. verbindliche unter-
nehmensinterne Datenschutzvorschriften oder
EU Standardvertragsklauseln) vorhanden sind.
Eine Datentbermittlung an Stellen in Staaten
auBerhalb der Europaischen Union (sogenannte
Drittstaaten)findet statt, soweit

e es zur Ausfihrung Ihrer Auftréage erfor-
derlich ist,

e es gesetzlich vorgeschrieben ist (z. B.
steuerrechtliche Meldepflichten) oder

e Sie unslhre Einwilligungerteilt haben.

4. Datenaufbewahrung

Der Kryptoverwahrer verarbeitet und speichert
Ihre personenbezogenen Daten ggf. fur die
Dauer der Geschéaftsbeziehung, die beispiels-
weise die Anbahnung und Durchfiihrung eines
Vertrages umfasst. Der Kryptoverwahrer verar-
beitet und speichert personenbezogene Daten
nur so lange, wie es fur die Erfillung vertragli-
cher und gesetzlicher Pflichten erforderlich ist.
Das heifit, wenn die Daten zur Erfillung vertrag-
licher oder gesetzlicher Pflichten nicht mehrer-
forderlich sind, werden die Nutzer*innen regel-
maBig geldscht, es seidenn, eine weitere Verar-
beitung ist beispielsweisezu folgenden Zwedken
erforderlich:

a) Erfallung handels- und steuerrechtlicher
Aufbewahrungsfristen,imSinne der folgen-
den Gesetze: Handelsgesetzbuch (HGB),
Abgabenordnung (AO), Kreditw esengesetz
(KWG), Geldwaschegesetz (GWG) und
Wertpapierhandelsgesetz (WpHG). Die dort
vorgeschriebenen Aufbewahrungs- bzw.
Dokumentationsfristen betragen zwei bis
zehn Jahre.

b) Beweissicherung im Rahmen der Verjah-
rung. Nach §§ 195 ff. des Biirgerlichen Ge-
setzbuches (BGB) kdnnen diese Verjadh-
rungsfristen bis zu 30 Jahre betragen. Die
Rechtsgrundlage hierfir ergibt sich aus Art.
17 Abs. 3 e DSGVO und Art. 6 Abs. 1 f
DSGVO.
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5. Zusatzliche Hinweise zur Verarbei-
tung personenbezogener Daten

5.1 Allgemeine Kontaktaufnahme

Beschreibung und Umfang der Datenverar-
beitung

Die Kontaktaufnahme mit dem Kryptoverwahrer
ist Uber die bereitgestellte E-Mail-Adresse mog-
lich. In diesem Fall werden die mit der E-Mail
Ubermittelten personenbezogenen Daten der
Nutzer*innen gespeichert.

Es erfolgtin diesemZusammenhang keine Wei-
tergabe der Daten an Dritte. Die Daten werden
ausschlieBlich furdie Verarbeitung der Konver-
sation verwendet.

Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fur die Verarbeitung der Daten
ist bei Vorliegen einer Einwilligung der Nut-
zer*innen Art. 6 Abs. 1 S.1 lit. a DSGVO. Rechts-
grundlage fir die Verarbeitung der Daten, die
im Zuge einer Ubersendung einer E-Mail Gber-
mittelt werden, ist Art. 6 Abs. 1 S.1lit. f DSGVO.
Zielt der E-Mail-Kontakt auf den Abschluss eines
Vertrages ab, so ist zusatzliche Rechtsgrundlage
fir die Verarbeitung Art. 6 Abs. 1 S.1 lit. b
DSGVO.

Zweck der Datenverarbeitung

Die Verarbeitung der personenbezogenen Da-
ten aus der E-Mail dient dem Kryptoverwahrer
allein zur Bearbeitung der Kontaktaufnahme. Im
Falle einer Kontaktaufnahme per E-Mail liegt
hieran auch das erforderliche berechtigte Inte-
resse an der Verarbeitung der Daten.

Dauer der Speicherung

Die Daten werden geldscht sobaldsie flr dieEr-
reichung des Zweckes ihrer Erhebung nicht
mehrerforderlich sind.Fir die personenbezoge-
nen Daten aus der Eingabemaske des Kontakt-
formulars und diejenigen, die per E-Mail Uber-
sandt wurden, ist dies dann der Fall, wenn die
jeweilige Konversation mit dem Nutzer beendet
ist. Beendet ist die Konversationdann, wennsich
aus den Umstdnden entnehmen lasst, dass der
betroffene Sachverhalt abschlieBend geklart ist.
Die wahrend des Absendevorgangs zusatzlich
erhobenen personenbezogenen Daten werden
spatestens nach einer Frist von sieben Tagen ge-
[6scht.
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Widerruf-, Widerspruchs- und Beseitigungs-
moglichkeit

Die Nutzer*innen haben jederzeit die Mdglich-
keit, seine Einwilligung zur Verarbeitung der
personenbezogenen Daten zu widerrufen.
Nimmt der Nutzer per E-Mail Kontakt mit dem
Kryptoverwahrer auf, so kann er der Speiche-
rung seiner personenbezogenen Daten jederzeit
widersprechen. In einem solchen Fall kann die
Konversation nicht fortgefihrtwerden. Alle per-
sonenbezogenen Daten, die im Zuge der Kon-
taktaufnahme gespeichert wurden, werden in
diesem Fall geldscht.

5.2 Geldwascherechtliche Priifung und
Kundenidentifikation im Rahmen direk-
ter Kundenbeziehung mit dem Krypto-
verwahrer

Der Kryptoverwahrer unterliegt den rechtlichen
Verpflichtungen des Geldwé&schegesetzes und
damit der Verpflichtung zur Identitatspriifung
und Geldwaschepravention. Der Kryptoverwah-
rer ist nach den geldwéascherechtlichen Vor-
schriften verpflichtet, Sie vor der Begriindung
der Geschéaftsbeziehung anhand lhres Ausweis-
dokumentes zu identifizieren und dabei Namen,
Geburtsort, Geburtsdatum, Staatsangehorigkeit,
Anschrift sowie Ausweisdaten zu erheben und
festzuhalten. Damit der Kryptoverwahrer dieser
gesetzlichen Verpflichtung nachkommen kann,
haben Kunden dem Kryptoverwahrer nach dem
Geldwéaschegesetz die notwendigen Informatio-
nen und Unterlagen zur Verfligung zu stellen
und sich im Laufe der Geschéftsbeziehung erge-
bende Anderungen miissen unverziglich ange-
zeigtwerden.

Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fir die Verarbeitungist die ge-
setzliche Pflicht des Kryptoverwahrers, ihren
SorgfaltspflichtenimRahmen einer geldwasche-
rechtlichen Prifung und Risikosteuerung ange-
messen nachzukommen. Rechtsgrundlage ist
demnach Art. 6 Abs. 1 S.1 lit. c sowie Art. 6 Abs.
1 lit. e DSGVO.

Zweck der Datenverarbeitung

Die Verarbeitung der personenbezogenen Daten
dienen ausschlieBlich dem Zwecke der geldwa-
scherechtlichen Prifung und Risikosteuerung
von Geschéaftsbeziehungen des Kryptoverwah-
rers gemaB den gesetzlichen und regulatori-
schen Anforderungen.
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Dauer der Speicherung

Die Daten werden gel6scht, sobaldsie fiir die Er-
reichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind. Zwingende gesetzliche Bestim-
mungen —insbesondere Aufbewahrungsfristen —
bleiben unberihrt

Widerruf-, Widerspruchs- und Beseitigungs-
moglichkeit

Im Rahmen von direkten Kundenbeziehungen
hatder Kunde jederzeit die Mdglichkeit, der Ver-
arbeitung seiner personenbezogenen Daten
Uber DigitalCustody@hal-privatbank.comzu wi-
dersprechen.

6. Besonderheiten in Zusammenhang
mit einer Wallet

Die im Zusammenhang mit dem Digitalen
SchlieBfach (,Wallet")auf der Blockchain erstell-
ten Daten (Transaktionen)sind aufgrund ihrer
Unverdnderlichkeit und Eigenschaft als fortlau-
fendes Register nicht16schbar oder anderweitig
modifizierbar.

7. Betroffenenrechte

Neben dem Recht auf Widerruf gegentiber der
dem Kryptoverwahrer erteilten Einwilligungen
stehen lhnen bei Vorliegen der jeweiligen ge-
setzlichen Voraussetzungen die folgenden wei-
teren Rechte zu:

Recht auf Auskunft (iber lhre bei dem Krypto-
verwahrer gespeicherten persdnlichen Daten
gem. Art. 15 DSGVO; insbesondere kdnnen Sie
Auskunft Gber die Verarbeitungszwecke, die Ka-
tegorie der personenbezogenen Daten, die Ka-
tegorien von Empfangern, gegeniiber denen lhre
Daten offengelegt wurden oder werden, die ge-
plante Speicherdauer, die Herkunft ihrer Daten,
sofern diese nicht direkt bei dem Kryptoverwah-
rer erhoben wurden.

Liegt eine solche Verarbeitung vor, kénnen Sie
von uns Uber folgende Informationen Auskunft
verlangen:

1. die Zwecke, zu denen die personenbezo-
genen Daten verarbeitet werden;

2. die Kategorien von personenbezogenen
Daten, welche verarbeitet werden;

3. die Empfanger bzw. die Kategorien von
Empfangern, gegeniiber denendie Sie be-
treffenden personenbezogenen Daten of-
fengelegt wurden oder noch offengelegt
werden;
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4. die geplante Dauer der Speicherung der
Sie betreffenden personenbezogenen Da-
ten oder, falls konkrete Angaben hierzu
nicht mdglich sind, Kriterien fur die Festle-
gung derSpeicherdauer;

5. das Bestehen eines Rechts auf Berichti-
gung oder Loschung der Sie betreffenden
personenbezogenen Daten, eines Rechts
auf Einschrankungder Verarbeitung durch
den Verantwortlichen oder eines Wider-
spruchsrechts gegendiese Verarbeitung;

6. das Bestehen eines Beschwerderechts bei
einer Aufsichtsbehorde;

7. alle verfligbaren Informationen tber die
Herkunft der Daten, wenn die personen-
bezogenen Daten nicht bei der betroffe-
nen Person erhoben werden;

8. das Bestehen einer automatisierten Ent-
scheidungsfindung einschlieBlich Profiling
gemaB Art. 22 Abs. 1 und 4 DSGVO und -
zumindest in diesen Fallen — aussagekraf-
tige Informationen tiber die involvierte Lo-
gik sowie die Tragweite und die ange-
strebten Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person.

lhnen steht das Recht zu, Auskunft dartber zu
verlangen, ob die Sie betreffenden personenbe-
zogenen Daten in ein Drittland oderan einein-
ternationale Organisation Ubermitteltwerden.In
diesem Zusammenhang kénnen Sie verlangen,
Uber die geeigneten Garantien gem. Art. 46
DSGVO im Zusammenhang mit der Ubermitt-
lung unterrichtet zu werden.

Recht auf Berichtigung unrichtiger oder auf
Vervollstandigung richtiger Daten gem. Art. 16
DSGVO. Sie haben ein Recht auf Berichtigung
und/oder Vervollstdandigung gegeniiber dem
Verantwortlichen, sofern die verarbeiteten per-
sonenbezogenen Daten, die Sie betreffen, un-
richtig oder unvollstdndig sind. Der Verantwort-
liche hat die Berichtigung unverzliglich vorzu-
nehmen.

Widerspruchsrecht Wenn die Datenverarbei-
tung auf Grundlage von Art. 6 Abs. 1 lit. e oder f
DSGVO erfolgt, haben Sie jederzeit das Recht,
aus Griinden, die sich aus ihrer besonderen Situ-
ation ergeben, gegendie Verarbeitungihrer per-
sonenbezogenen Daten Widerspruch einzule-
gen. Die jeweilige Rechtsgrundlage, auf denen
eine Verarbeitung beruht, entnehmen Sie dieser
Datenschutzerklarung. Wenn Sie Widerspruch
einlegen, werden wir |hre personenbezogenen
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Daten nicht mehr verarbeiten, es sei denn, wir
kénnen zwingende schutzwiirdige Griinde fir
die Verarbeitungnachweisen, die ihre Interessen,
Rechte und Freiheiten iberwiegen oder die Ver-
arbeitung dient der Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen (Wi-
derspruch nach Art. 21 Abs. 1 DSGVO).

Recht auf L6éschung Ihrer bei dem Kryptover-
wahrer gespeicherten Daten gem. Art. 17
DSGVO soweit keine gesetzlichen oder vertrag-
lichen Aufbewahrungsfristen oder andere ge-
setzliche Pflichten bzw. Rechte zur weiteren
Speicherung einzuhaltensind.

Sie kdnnen von uns verlangen, dass die Sie be-
treffenden personenbezogenen Daten unver-
zliglich geléscht werden, und wir sind verpflich-
tet, diese Daten unverziiglich zu |16schen, sofem
einerderfolgenden Grinde zutrifft:

1. Die Sie betreffenden personenbezoge-
nen Daten sind fir die Zwecke, fir die
sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr not-
wendig.

2. Siewiderrufenlhre Einwilligung, aufdie
sich die Verarbeitung gem. Art. 6 Abs.
1S.1lit. aoderArt. 9 Abs. 2 lit. a DSGVO
stitzte, und es fehltan einer anderwei-
tigen Rechtsgrundlage fir die Verar-
beitung.

3. Sie legen gem. Art. 21 Abs. 1 DSGVO
Widerspruch gegen die Verarbeitung
ein und es liegen keine vorrangigen
berechtigten Griinde fur die Verarbei-
tung vor, oder Sie legen gem. Art. 21
Abs. 2 DSGVO Widerspruch gegen die
Verarbeitung ein.

4. Die Sie betreffenden personenbezoge-
nen Daten wurden unrechtmaBig ver-
arbeitet.

5. Dieldschung derSie betreffenden per-
sonenbezogenen Daten ist zur Erfil-
lung einer rechtlichen Verpflichtung
nach demUnionsrecht oder dem Recht
der Mitgliedstaaten erforderlich, dem
der Verantwortliche unterliegt.

6. Die Sie betreffenden personenbezoge-
nen Daten wurden in Bezug auf ange-
botene Dienste der Informationsge-
sellschaft gemaB Art. 8 Abs. 1 DSGVO
erhoben.

Wenn wir die Sie betreffenden personenbezo-
genen Daten 6ffentlich gemacht haben und sind
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gem. Art. 17 Abs. 1 DSGVO zu deren Ldschung
verpflichtet, so treffen wir unter Berucksichti-
gung derverfligbaren Technologie und der Im-
plementierungskosten angemessene Mafnah-
men, auch technischer Art, um Verantwortliche,
die lhre personenbezogenen Daten verarbeiten,
dartiber zu informieren, dass Sie die Loéschung
aller Links zu lhren personenbezogenen Daten
odervon Kopien oder Replikationen lhrer perso-
nenbezogenen Daten verlangt haben.

Das Recht auf Loschung besteht nicht, soweitdie
Verarbeitung erforderlichist

1. zurAusibung desRechts auf freie Mei-
nungsduBerung undInformation;

2. zur Erfullung einer rechtlichen Ver-
pflichtung, die die Verarbeitung nach
dem Recht der Union oder der Mit-
gliedstaaten, dem wir unterliegen, er-
fordert, oder zur Wahrnehmung einer
Aufgabe, die im 6ffentlichen Interesse
liegt oderin Austibung éffentlicher Ge-
walt erfolgt, die uns tibertragen wurde;

3. aus Grinden des offentlichen Interes-
ses im Bereich der 6ffentlichen Ge-
sundheitgemaB Art. 9 Abs. 2 lit. h und
i sowie Art. 9 Abs. 3 DSGVO;

4. fir im offentlichen Interesse liegende
Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder fir
statistische Zwecke gem. Art. 89 Abs. 1
DSGVO, soweit das unter Abschnitt a)
genannte Recht voraussichtlich die
Verwirklichung der Ziele dieser Verar-
beitung unmodglich macht oder ernst-
haft beeintrachtigt, oder

5. zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen.

Recht auf Einschrinkung der Verarbeitung
Ihrer Daten gem. Art. 18 DSGVO, soweit: Sie die
Richtigkeit Ihrer Daten bestreiten; die Verarbei-
tung unrechtmaBig ist, Sie aber deren L6schung
ablehnen; wir die Daten nicht mehr bendtigen,
Sie jedoch diese zur Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsanspri-
chen bendtigen; oder Sie gemaB Art. 21 DSGVO
Widerspruch gegen die Verarbeitung eingelegt
haben.

Unter den folgenden Voraussetzungen kénnen
Sie die Einschrankung der Verarbeitung der Sie
betreffenden personenbezogenen Daten ver-
langen:
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1. wenn Siedie Richtigkeit der Sie betref-
fenden personenbezogenen fir eine
Dauer bestreiten, die es uns ermég-
licht, die Richtigkeit derpersonenbezo-
genen Daten zu Uberprifen;

2. dieVerarbeitung unrechtmaBig ist und
Siedie Loschung der personenbezoge-
nen Daten ablehnen und stattdessen
die Einschrankung der Nutzung der
personenbezogenen Daten verlangen;

3. wirdie personenbezogenen Daten fir
die Zwecke der Verarbeitungnicht lan-
ger bendétigen, Sie diese jedoch zur
Geltendmachung, Ausiibung oder Ver-
teidigung von Rechtsanspriichen be-
notigen, oder

4. wenn Sie Widerspruch gegen die Ver-
arbeitung gemaR Art. 21 Abs. 1 DSGVO
eingelegt haben und noch nicht fest-
steht, ob unsere berechtigten Griinde
gegeniberlhrenGrinden Gberwiegen.

Wurde die Verarbeitung der Sie betreffenden
personenbezogenen Daten eingeschrankt, dir-
fen diese Daten — von ihrer Speicherung abge-
sehen — nurmit lhrer Einwilligung oder zur Gel-
tendmachung, Auslbung oder Verteidigung
von Rechtsanspriichen oder zum Schutz der
Rechte einer anderen naturlichen oder juristi-
schen Person oderaus Griinden eines wichtigen
offentlichen Interesses der Union oder eines
Mitgliedstaats verarbeitet werden. Wurde die
Einschrankung der Verarbeitung nach den og.
Voraussetzungen eingeschrankt, unterrichten
wir Ihnen bevor die Einschrankung aufgehoben
wird.

Recht auf Dateniibertragbarkeit gem. Art. 20
DSGVO, d.h. das Recht, ausgewahlte bei dem
Kryptoverwahrer Giber Sie gespeicherte Daten in
einem gangigen, maschinenlesbaren Format
ibertragen zu bekommen, oder die Ubermitt-
lung an einen anderen Verantwortlichen zu ver-
langen.

Sie haben das Recht, die Sie betreffenden per-
sonenbezogenen Daten, die Sie uns bereitge-
stellt haben, in einem strukturierten, gdngigen
und maschinenlesbaren Format zu erhalten. Au-
Berdem haben Sie das Recht diese Daten einem
anderen Verantwortlichen ohne Behinderung
unserseits zu Ubermitteln, sofern

1. dieVerarbeitung auf einer Einwilligung
gem. Art. 6 Abs. 1 S.11it. aDSGVO oder
Art. 9 Abs. 2 lit. a DSGVO oder auf ei-
nem Vertrag gem. Art. 6 Abs. 1 S.1lit b
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DSGVO beruhtund

2. dieVerarbeitung mithilfe automatisier-
ter Verfahren erfolgt.

In Ausiibung dieses Rechts haben Sie ferner das
Recht, zu erwirken, dass wir die Sie betreffenden
personenbezogenen Daten direkt einem ande-
ren Verantwortlichen Ubermitteln, soweit dies
technisch machbar ist. Freiheiten und Rechte an-
derer Personen dirfen hierdurch nicht beein-
trachtigt werden.

Recht auf Unterrichtung. Wenn Sie das Recht
auf Berichtigung, Loschung oder Einschrankung
der Verarbeitung uns gegeniiber geltend ge-
macht, sind wir verpflichtet, allen Empfangem,
denen die Sie betreffenden personenbezogenen
Daten offengelegt wurden, diese Berichtigung
oder Loschung der Daten oder Einschrankung
der Verarbeitung mitzuteilen, es sei denn, dies
erweist sich als unmoglich oder ist mit einemun-
verhaltnismadBigen Aufwand verbunden. lhnen
steht uns gegentiber das Recht zu, Gber diese
Empféangerunterrichtet zu werden.

lhre Rechte in Zusammenhang mit einer au-
tomatisierte Entscheidung im Einzelfall ein-
schlieBlich Profiling

Sie haben das Recht, nicht einer ausschlieBlich
auf einer automatisierten Verarbeitung — ein-
schlieBlich Profiling— beruhenden Entscheidung
unterworfen zu werden, die lhnen gegeniber
rechtliche Wirkung entfaltet oder Sie in dhnli-
cher Weise erheblich beeintrachtigt. Dies gilt
nicht, wenn die Entscheidung

1. furden Abschlussoderdie Erfiillung ei-
nes Vertrags zwischen lhnen und uns
erforderlich ist;

2. aufgrund von Rechtsvorschriften der
Union oder der Mitgliedstaaten, denen
wir unterliegen, zulassig ist und diese
Rechtsvorschriftenangemessene Maf3-
nahmen zur Wahrunglhrer Rechte und
Freiheiten sowie Ihrer berechtigten In-
teressen enthalten oder

3. mit lhrer ausdricklichen Einwilligung
erfolgt.

Allerdings dirfen diese Entscheidungen nicht
auf besonderen Kategorien personenbezogener
Daten nach Art. 9 Abs. 1S.1 DSGVO beruhen, so-
fern nicht Art. 9 Abs. 2 lit. a oder g DSGVO gilt
und angemessene MaBnahmen zum Schutz der
Rechte und Freiheiten sowie lhrer berechtigten
Interessen getroffen wurden.
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Hinsichtlich derin (1) und (3) genannten Félle
treffen wir angemessene MaBBnahmen, um die
Rechte und Freiheiten sowie Ihre berechtigten
Interessen zu wahren, wozu mindestens fol-
gende Rechte gehdren, dieuns gegeniiber gel-
tend gemacht werden kdnnen: Recht auf Erwir-
kung des Eingreifens einer Person, auf Darle-
gung des eigenen Standpunkts und auf Anfech-
tung der Entscheidung.

Recht auf Beschwerde bei einer Aufsichtsbe-
horde gem. Art. 77 DSGVO. Unbeschadet eines
anderweitigen verwaltungsrechtlichen oder ge-
richtlichen Rechtsbehelfs steht Ihnen das Recht
auf Beschwerde bei einer Aufsichtsbehorde, ins-
besondere in dem Mitgliedstaat ihres Aufent-
haltsorts, ihres Arbeitsplatzes oder des Orts des
mutmaBlichen VerstoBes, zu, wenn Sie der An-
sichtsind, dass die Verarbeitung der Sie betref-
fenden personenbezogenen Daten gegen die
DSGVO verstoBt. Die Aufsichtsbehorde, bei der
die Beschwerde eingereicht wurde, unterrichtet
den Beschwerdefluhrer iber den Stand und die
Ergebnisse der Beschwerde einschlieBlich der
Moglichkeit eines gerichtlichen Rechtsbehelfs
nach Art. 78 DSGVO.

8. Anderungen

Sie sollten sich regelmaBig tGber den Inhalt die-
ser Datenschutzerklarung informieren. Die je-
weils aktuellste Versionist abrufbar via

https://www.hal-privatbank.com/filead-
min/HAL/Rechtliche Hinweise/Asset _Servi-
cing/HADC/Datenschutzerklaerung Kryptover-
wahrung.pdf

und kann ebenso durch eine formlose Anfrage
an DigitalCustody@hal-privatbank.com ange-
fragtund Gbermittelt werden.

Diese Datenschutzerklarungwird angepasst, so-
bald Anderungen der durchgefiihrten Datenver-
arbeitungendies erforderlich machen.

Sie werden informiert, sobald durch die Ande-
rungen eine Mitwirkungshandlung (z.B. Einwilli-
gung) oder eine sonstige individuelle Benach-
richtigung erforderlich wird.

Sofern in dieser Datenschutzerklarung Adressen
und Kontaktinformationen von Unternehmen
und Organisationen angeben werden, beachten
Sie bitte, dass die Adressensich liber die Zeit &n-
dern kénnen und bitten die Angaben vor Kon-
taktaufnahme zu prifen.

Stand Januar2024
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